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 قانون جرایم رایانه ای
 

 بخش يكم ـ جرائم و مجازات ھا
 

 فصل يكم ـ جرائم عليه محرمانگي داده ھا و سامانه ھای رايانه ای و مخابراتی
 

 مبحث يكم ـ دسترسي غيرمجاز
 

يـا مخـابراتي كـه بـه وسـيله تـدابير  ـ ھركس به طور غيرمجاز به داده ھا يا سامانه ھـاي رايانـه اي١ماده
از نود و يك روز تا يك سـال يـا جـزاي نقـدي از پـنج  ت شده است دسترسي يابد، به حبسامنيتي حفاظ

 .ریال يا ھر دو مجازات محكوم خواھدشد) ٢٠٫٠٠٠٫٠٠٠(تا بيست ميليون  ریال) ۵٫٠٠٠٫٠٠٠(ميليون 
 

 مبحث دوم ـ شنود غيرمجاز
 

ھاي رايانه اي يـا   در سامانهغيرعمومي ـ ھر كس به طور غيرمجاز محتواي در حال انتقال ارتباطات٢ماده
نوري را شنود كند، بـه حـبس از شـش مـاه تـا دو سـال يـا جـزاي  مخابراتي يا امواج الكترومغناطيسي يا

 ریال يـا ھـر دو مجـازات محكـوم) ۴٠٫٠٠٠٫٠٠٠(ریال تـا چھـل ميليـون  (10.000.000) نقـدي از ده ميليـون
 .خواھدشد

 
 مبحث سوم ـ جاسوسي رايانه ای

 
يا ذخيره شده در سـامانه ھـاي  كس به طور غيرمجاز نسبت به داده ھاي سري درحال انتقالـ ھر ٣ماده

 :اعمال زير شـود، بـه مجازاتھـاي مقـرر محكـوم خواھدشـد رايانه اي يا مخابراتي يا حاملھاي داده مرتكب
از يك سري در حال انتقال، به حبس  دسترسي به داده ھاي مذكور يا تحصيل آنھا يا شنود محتواي) الف

ریال يـا ) ۶٠٫٠٠٠٫٠٠٠(ریال تا شصـت ميليـون  (20.000.000) تا سه سال يا جزاي نقدي از بيست ميليون
 .ھر دو مجازات

 
 .در دسترس قـراردادن داده ھـاي مـذكور بـراي اشـخاص فاقـد صـ[حيت، بـه حـبس از دو تـا ده سـال) ب
مان، شركت يا گروه بيگانه يا عام[ن ساز افشاء يا در دسترس قرار دادن داده ھاي مذكور براي دولت،) ج

 .آنھا، به حبس از پنج تا پانزده سال
 

 .ـ داده ھاي سري داده ھايي است كه افشاي آنھا به امنيت كشور يا منافع ملي لطمه مي زنـد١تبصره
بندي و حفاظـت آنھـا ظـرف سـه  ـ آئين نامه نحوه تعيين و تشخيص داده ھاي سري و نحوه طبقه٢تبصره

اط[عـات بـا ھمكـاري وزارتخانـه ھـاي دادگسـتري، كشـور،  ريخ تصـويب ايـن قـانون توسـط وزارتماه از تا
 اط[عــات و دفــاع و پشــتيباني نيروھــاي مســلح تھيــه و بــه تصــويب ھيــأت وزيــران ارتباطــات و فنــاوري

 .خواھدرسيد
 

ي سـامانه قانون، تدابير امنيت اين) ٣(ـ ھركس به قصد دسترسي به داده ھاي سري موضوع ماده ۴ماده
از شش ماه تـا دو سـال يـا جـزاي نقـدي از ده ميليـون  ھاي رايانه اي يا مخابراتي را نقض كند، به حبس

ــا چھـــل) ١٠٫٠٠٠٫٠٠٠( ــا ھـــر دو مجـــازات محكـــوم خواھدشـــد) ۴٠٫٠٠٠٫٠٠٠(ميليـــون  ریال تـ  .ریال يـ
 قانون يـا سـامانه اين) ٣(در ماده   ـ چنانچه مأموران دولتي كه مسؤول حفظ داده ھاي سري مقرر۵ماده

داده شده است يا داده ھا يا سامانه ھاي مذكور در اختيار آنھا  ھاي مربوط ھستند و به آنھا آموزش uزم
 است بر اثـر بـي احتيـاطي، بـي مبـاuتي يـا عـدم رعايـت تـدابير امنيتـي موجـب دسترسـي قرار گرفته

حبس از نود و يـك روز  كور شوند، بهاشخاص فاقد ص[حيت به داده ھا، حاملھاي داده يا سامانه ھاي مذ
ریال يـا ھـر دو ) ۴٠٫٠٠٠٫٠٠٠(ریال تا چھـل ميليـون  (۵٫٠٠٠٫٠٠٠(تا دو سال يا جزاي نقدي از پنج ميليون 
ـــــا دو ســــــال محكــــــوم خواھندشــــــد مجــــــازات و انفصــــــال از خــــــدمت از  .شــــــش مــــــاه تـ

ــه اي و م ــت داده ھـــا و ســـامانه ھـــاي رايانـ  خـــابراتيفصـــل دوم ـ جـــرائم عليـــه صـــحت و تماميـ
 مبحث يكم ـ جعل رايانه ای

 
به حبس از يـك تـا پـنج سـال   ـ ھر كس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب و۶ماده

ریال يـا ھــر دو ) ١٠٠٫٠٠٠٫٠٠٠(تـا يكصــد ميليـون  ریال) ٢٠٫٠٠٠٫٠٠٠(يـا جـزاي نقـدي از بيســت ميليـون 
 :مجازات محكوم خواھدشد

 
ــف ــاد داد) الـ ــا ايجـ ــر يـ ــاتغييـ ــه آنھـ ــة داده بـ ــردن متقلبانـ ــا واردكـ ــاد يـ ــا ايجـ ــل اســـتناد يـ ــاي قابـ  .ه ھـ
پـردازش در سـامانه ھـاي رايانـه اي يـا  تغييـر داده ھـا يـا ع[ئـم موجـود در كارتھـاي حافظـه يـا قابـل) ب

 .كـــردن متقلبانـــة داده ھـــا يـــا ع[ئـــم بـــه آنھـــا مخـــابراتي يـــا تراشـــه ھـــا يـــا ايجـــاد يـــا وارد
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ھـا از آنھـا اسـتفاده كنـد، بـه مجـازات  ول بودن داده ھا يا كارتھـا يـا تراشـهـ ھركس با علم به مجع٧ماده
 .مندرج در ماده فوق محكوم خواھدشد

 
ــــابراتی ــــه ای و مخـ ــــای رايانـ ــــا ســـــامانه ھـ ــــا يـ ــــ[ل در داده ھـ ــــب و اخـ ــــث دوم ـ تخريـ  مبحـ

يـا حاملھـاي رايانـه اي يـا مخـابراتي   ـ ھركس به طور غيرمجاز داده ھاي ديگري را از سامانه ھاي٨ماده
پردازش كند به حبس از شش ماه تا دو سـال يـا جـزاي نقـدي از  داده حذف يا تخريب يا مختل يا غيرقابل

 .خواھدشـد ریال يـا ھـر دو مجـازات محكـوم) ۴٠٫٠٠٠٫٠٠٠(ریال تا چھل ميليون  (10.000.000) ده ميليون
دادن، پخـش، حـذف كـردن، متوقـف انتقـال  ـ ھر كس به طور غيرمجاز با اعمالي از قبيل واردكـردن،٩ماده

امـواج الكترومغناطيســي يــا نــوري، سـامانه ھــاي رايانــه اي يــا  كـردن، دســتكاري يــا تخريـب داده ھــا يــا
جـزاي  از كار بيندازد يا كاركرد آنھا را مختل كند، به حبس از شش مـاه تـا دو سـال يـا مخابراتي ديگري را
ریال يـا ھـر دو مجـازات محكـوم  (۴٠٫٠٠٠٫٠٠٠(ليـون ریال تـا چھـل مي) ١٠٫٠٠٠٫٠٠٠(نقـدي از ده ميليـون 

 .خواھدشد
 

ھا، تغيير گذر واژه يا رمزنگاري داده  ـ ھركس به طور غيرمجاز با اعمالي از قبيل مخفي كردن داده١٠ماده
يا سامانه ھاي رايانه اي يا مخابراتي شود، به حبس از نود  ھا مانع دسترسي اشخاص مجاز به داده ھا

ریال  (20.000.000) ریال تا بيست ميليـون) ۵٫٠٠٠٫٠٠٠(سال يا جزاي نقدي از پنج ميليون  يكو يك روز تا 
 .يا ھر دو مجازات محكوم خواھد شد

 
و ) ٩(، )٨(اعمال مذكور در مـواد  ـ ھركس به قصد خطر انداختن امنيت، آسايش و امنيت عمومي١١ماده
براتي كه براي ارائه خدمات ضروري عمـومي بـه كـار اي و مخا اين قانون را عليه سامانه ھاي رايانه) ١٠(

 خدمات درماني، آب، برق، گـاز، مخـابرات، حمـل و نقـل و بانكـداري مرتكـب شـود، بـه مي روند، از قبيل
 .حبس از سه تا ده سال محكوم خواھدشد

 
 فصل سوم ـ سرقت و ك[ھبرداری مرتبط با رايانه

 
بربايـد، چنانچـه عـين داده ھـا در اختيـار  ق بـه ديگـري راـ ھركس به طور غيرمجاز داده ھاي متعل١٢ماده

ریال و ) ٢٠٫٠٠٠٫٠٠٠(ریال تا بيسـت ميليـون ) ١٫٠٠٠٫٠٠٠(ميليون  صاحب آن باشد، به جراي نقدي از يك
ریال تـا  (5.000.000) صورت به حبس از نود و يك روز تا يك سال يا جزاي نقـدي از پـنج ميليـون در غير اين

 .خواھد شد ریال يا ھر دو مجازات محكوم) ٢٠٫٠٠٠٫٠٠٠(بيست ميليون 
 

مخـابراتي بـا ارتكـاب اعمـالي از قبيـل وارد  ـ ھركس به طور غيرمجاز از سامانه ھاي رايانـه اي يـا١٣ماده
كردن داده ھا يا مختل كردن سامانه، وجه يا مـال يا منفعت يا خـدمات  كردن، تغيير، محو، ايجاد يا متوقف

حـبس از يـك تـا پـنج  اي خود يا ديگري تحصيل كند ع[وه بر رد مـال بـه صـاحب آن بـهامتيازات مالي بر يا
ریال يـا ھـر دو ) ١٠٠٫٠٠٠٫٠٠٠(يكصد ميليون  ریال تا) ٢٠٫٠٠٠٫٠٠٠(سال يا جزاي نقدي از بيست ميليون 

 .مجازات محكوم خواھد شد
 

 فصل چھارم ـ جرائم عليه عفت و اخ[ق عمومی
 

حاملھـاي داده محتويـات مسـتھجن را  مانه ھاي رايانه اي يـا مخـابراتي يـاـ ھركس به وسيله سا١۴ماده
تجارت يا افساد توليد يا ذخيره يا نگھداري كند، بـه حـبس از نـود و  منتشر، توزيع يا معامله كند يا به قصد

 يـا ریال (40.000.000) ریال تـا چھـل ميليـون) ۵٫٠٠٠٫٠٠٠(دو سال يا جزاي نقدي از پنج ميليون  يك روز تا
 .ھر دو مجازات محكوم خواھد شد

 
ـ ارتكاب اعمال فوق درخصوص محتويات مبتـذل موجـب محكوميـت بـه حـداقل يكـي از مجازاتھـاي ١تبصره

 .فوق مي شود
 

ــه داراي صـــحنه و صـــور قبيحـــه باشـــد ــردد كـ ــي گـ ــاري اطـــ[ق مـ ــه آثـ ــذل بـ ــار مبتـ ــات و آثـ  .محتويـ
) ١٫٠٠٠٫٠٠٠(مرتكـب بـه يـك ميليـون  رسال شـود،ـ ھرگاه محتويات مستھجن به كمتر از ده نفر ا٢تبصره

 .نقدي محكوم خواھد شد ریال جزاي) ۵٫٠٠٠٫٠٠٠(ریال تا پنج ميليون 
 

داده باشد يـا بـه طـور سـازمان يافتـه  ـ چنانچه مرتكب اعمال مذكور در اين ماده را حرفة خود قرار٣تبصره
دو مجـازات مقـرر در ايـن مـاده نشـود، بـه حـداكثر ھـر  مرتكب شود چنانچه مفسـد فـي اuرض شـناخته

 .محكوم خواھد شد
 

واقعي يـا متنـي اطـ[ق مـي شـود كـه  ـ محتويات مستھجن به تصوير، صوت يا متن واقعي يا غير۴تبصره
ـدام ـا انـ ـا مــرد يـ ـانگر برھنگــي كامــل زن يـ ـا عمــل جنســي انســان اســت بيـ ـزش يـ ـا آميـ  .تناســلي يـ
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ھاي داده مرتكب اعمال زيـر شـود،  براتي يا حاملـ ھركس از طريق سامانه ھاي رايانه اي يا مخا١۵ماده
 :به ترتيب زير مجازات خواھد شد

 
تحريك، ترغيب، تھديد يا تطميع كنـد  چنانچه به منظور دستيابي افراد به محتويات مستھجن، آنھا را) الف

ز تـا يـك تسھيل نموده يا آموزش دھد، به حـبس از نـود و يـك رو يا فريب دھد يا شيوه دستيابي به آنھا را
دو  ریال يـا ھـر) ٢٠٫٠٠٠٫٠٠٠(ریال تـا بيسـت ميليـون ) ۵٫٠٠٠٫٠٠٠(از پـنج ميليـون  سال يـا جـزاي نقـدي

 .مجازات محكوم خواھد شد
 

ریال تـا پـنج ) ٢٫٠٠٠٫٠٠٠(ميليـون  ارتكاب اين اعمال در خصوص محتويات مبتذل موجب جزاي نقـدي از دو
 .ریال است) ۵٫٠٠٠٫٠٠٠(ميليون 

 
مخـدر يـا روان گـردان يـا خودكشـي يـا  اد را به ارتكاب جرائم منافي عفت يا استعمال موادچنانچه افر) ب

يا ترغيب يا تھديد يا دعوت كرده يـا فريـب دھـد يـا شـيوه  انحرافات جنسي يا اعمال خشونت آميز تحريك
نقـدي   جزايآنھا را تسھيل كند يا آموزش دھد، به حبس از نود و يك روز تا يك سال يا ارتكاب يا استعمال
ھـر دو مجـازات محكـوم مـي  ریال يـا) ٢٠٫٠٠٠٫٠٠٠(ریال تـا بيسـت ميليـون ) ۵٫٠٠٠٫٠٠٠(از پـنج ميليـون 

 .شود
 

نخواھد شد كه بـراي مقاصـد علمـي يـا  شامل آن دسته از محتوياتي) ١۴(تبصره ـ مفاد اين ماده و ماده 
 .وزيـع يـا انتشـار يـا معاملـه مـي شـودنگھـداري يـا ارائـه يـا ت يـا ھر مصلحت عق[يي ديگر تھيه يـا توليـد
 فصل پنجم ـ ھتك حيثيت و نشر اكاذيب

 
يـا صـوت يـا تصـوير ديگـري را تغييـر  ـ ھركس به وسيله سامانه ھاي رايانه اي يا مخـابراتي، فـيلم١۶ماده

ًبه تغيير يا تحريف منتشر كند، به نحوي كه عرفا موجـب ھتـك  دھد يا تحريف كند و آن را منتشر يا با علم
ریال تـا  (۵٫٠٠٠٫٠٠٠(حبس از نود و يك روز تا دو سال يـا جـزاي نقـدي از پـنج ميليـون  حيثيت او شود، به

 .ریال يا ھر دو مجازات محكوم خواھد شد) ۴٠٫٠٠٠٫٠٠٠(چھل ميليون 
 

تبصره ـ چنانچه تغيير يا تحريف به صورت مستھجن باشد، مرتكب به حداكثر ھر دو مجازات مقـرر محكـوم 
 .خواھد شد

 
يـا تصـوير يـا فـيلم خصوصـي يـا  ـ ھر كس به وسيله سـامانه ھـاي رايانـه اي يـا مخـابراتي صـوت١٧ماده

موارد قانوني منتشر كند يا دسترس ديگران قرار دھد،  خانوادگي يا اسرار ديگري را بدون رضايت او جز در
 ك روز تـا دو سـال يـاًيا عرفا موجب ھتك حيثيت او شود، بـه حـبس از نـود و يـ به نحوي كه منجر به ضرر

يــا ھــر دو مجــازات  ریال) ۴٠٫٠٠٠٫٠٠٠(ریال تــا چھــل ميليــون ) ۵٫٠٠٠٫٠٠٠(جــزاي نقــدي از پــنج ميليــون 
 .محكوم خواھدشد

 
مقامات رسـمي بـه وسـيله سـامانه  ـ ھر كس به قصد اضرار به غير يا تشويش اذھان عمومي يا١٨ماده

ا در دسترس ديگران قرار دھد يا با ھمان مقاصـد اعمـالي ي رايانه اي يا مخابراتي اكاذيبي را منتشر نمايد
 ًرأسا يا به عنوان نقل قول، به شخص حقيقي يا حقوقي به طـور صـريح يـا تلـويحي را بر خ[ف حقيقت،

به ديگـري وارد شـود يـا  نسبت دھد، اعم از اينكه از طريق يادشده به نحوي از انحاء ضرر مادي يا معنوي
از نود و يك روز تا دو سال يا جزاي نقدي از پنج  ، به حبس)در صورت امكان(يثيت نشود، افزون بر اعاده ح

 .ریال يا ھر دو مجازات محكوم خواھدشد) ۴٠٫٠٠٠٫٠٠٠(تا چھل ميليون  ریال) ۵٫٠٠٠٫٠٠٠(ميليون 
 

 قسمت دوم
 

  فصل ششم ـ مسؤوليت كيفری اشخاص
 

و در راستاي منـافع آن ارتكـاب يابـد،   شخص حقوقيـ در موارد زير، چنانچه جرائم رايانه اي به نام١٩ماده
 :خواھدبود شخص حقوقي داراي مسؤوليت كيفري

 
 .ھرگاه مدير شخص حقوقي مرتكب جرم رايانه اي شود) الف
 
 .ھرگـاه مـدير شـخص حقــوقي دسـتور ارتكـاب جــرم رايانـه اي را صـادر كنـد و جــرم بـه وقـوع بپيونــدد) ب
قي با اط[ع مدير يا در اثر عدم نظارت وي مرتكـب جـرم رايانـه اي ھرگاه يكي از كارمندان شخص حقو) ج

 .شود
 
 .ھرگاه تمام يا قسمتي از فعاليت شـخص حقـوقي بـه ارتكـاب جـرم رايانـه اي اختصـاص يافتـه باشـد) د

ـ منظور از مدير كسي است كه اختيار نمايندگي يا تصميم گيري يا نظـارت بـر شـخص حقـوقي را ١تبصره
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 .دارد
در صورت نبـود شـرايط صـدر  ؤوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواھدبود وـ مس٢تبصره

 .مســـؤول خواھـــدبود مـــاده و عـــدم انتســـاب جـــرم بـــه شـــخص خصوصـــي فقـــط شـــخص حقيقـــي
احـوال جـرم ارتكـابي، ميـزان  ـ اشخاص حقوقي موضوع ماده فوق، با توجه بـه شـرايط و اوضـاع و٢٠ماده

تا شش برابـر حـداكثر جـزاي نقـدي جـرم ارتكـابي، بـه  ب جرم، ع[وه بر سهدرآمد و نتايج حاصله از ارتكا
 :ترتيب ذيل محكوم خواھند شد

 
تعطيلـي موقـت شـخص حقـوقي از  چنانچه حداكثر مجازات حبس آن جرم تا پنج سال حبس باشد،) الف

 .شـــخص حقـــوقي از يــك تـــا پـــنج ســـال ُيــك تـــا نـــه مــاه و در صـــورت تكـــرار جــرم تعطيلـــي موقـــت
تعطيلي موقت شخص حقـوقي  چه حداكثر مجازات حبس آن جرم بيش از پنج سال حبس باشد،چنان) ب

ـــوقي ـــرم، شــــخص حقـ ـــرار جـ ـــورت تكـ ـــا ســــه ســــال و در صـ ـــك تـ ـــد شــــد از يـ ـــل خواھـ  .منحـ
تا سه سال حـق تأسـيس يـا  اين ماده منحل مي شود،» ب« تبصره ـ مدير شخص حقوقي كه طبق بند 

ـــر شــــ ـــا نظــــارت بـ ـــري يـ ـــا تصــــميم گيـ ـــرنماينــــدگي يـ  .را نخواھــــد داشــــت خص حقــــوقي ديگـ
فھرسـت مقـرر از سـوي كـارگروه  ـ ارائه دھندگان خدمات دسترسي موظفند طبق ضوابط فنـي و٢١ماده
مجرمانه كه در چھارچوب قانون تنظيم شده است اعـم  تعيين مصاديق موضوع ماده ذيل محتواي) كميته(

 پاuيش رتكاب جرائم رايانه اي به كار مي رود رارايانه اي و محتوايي كه براي ا از محتواي ناشي از جرائم
محتـواي مجرمانـه خـودداري كننـد، منحـل  ( تـر*فيلـت ) ًدر صورتي كه عمدا از پاuيش. كنند ( تر*فيلت )

بي مبـاuتي زمينـة دسترسـي بـه محتـواي غيـر قـانوني را  خواھند شد و چنانچه از روي بي احتياطي و
 ريـال تا يكصـد ميليــون) ٢٠٫٠٠٠٫٠٠٠(جزاي نقـدي از بيسـت ميليـون نخسـت به  فراھم آورند، در مرتبة

ریال تـا يـك ميليـارد  (100.000.000) ریال و در مرتبة دوم به جزاي نقـدي از يكصـد ميليـون (100.000.000)
 .يــك تــا ســه ســال تعطيلــي موقــت محكــوم خواھنــد شــد ریال و در مرتبــة ســوم بــه) ١٫٠٠٠٫٠٠٠٫٠٠٠(

مؤسسات عمومي شـامل نھادھـاي زيـر  (وب سايتھاي(حتواي مجرمانه به تارنماھاي ـ چنانچه م١تبصره
مؤسسـات عمـومي غيردولتـي موضـوع قـانون  قضـائيه و نظر ولي فقيه و قواي سه گانة مقننه، مجريه و

 و الحاقـات بعـدي آن يـا بـه احـزاب، ١٩/۴/١٣٧٣غيردولتـي مصـوب  فھرست نھادھا و مؤسسات عمومي
 ي سياسي و صنفي و انجمن ھاي اس[مي يا اقليتھاي ديني شناخته شده يـا بـهھا جمعيتھا، انجمن

آنھـا وجـود دارد تعلـق  ساير اشخاص حقيقي يا حقوقي حاضر در ايران كه امكان احراز ھويـت و ارتبـاط بـا
پرونده و رفع اثر فوري محتواي مجرمانه از سوي  داشته باشد، با دستور مقام قضائي رسيدگي كننده به

ـ ـاuيش (وب ســايت(دگان، تارنمــا دارنـ ـا صــدور حكــم نھــايي پـ ـور تـ ـر*فيلــت ) مزبـ  .نخواھــد شــد ( تـ
خصوصـي بـا دسـتور مقـام قضـائي  محتـواي مجرمانـه موضـوع شـكايت ( تـر*فيلـت ) ــ پـاuيش٢تبصـره

 .رسيدگي كننده به پرونده انجام خواھد گرفت
 

تعيين مصـاديق ) كميته(قانون كارگروه  ـ قوة قضاييه موظف است ظرف يك ماه از تاريخ تصويب اين٢٢ماده
وزير يا نماينـدة وزارتخانـه ھـاي آمـوزش و . كشور تشكيل دھد محتواي مجرمانه را در محل دادستانی كل

 فنــاوري اط[عــات، اط[عــات، دادگســتري، علــوم، تحقيقــات و فنــاوري، فرھنــگ و پــرورش، ارتباطــات و
فرمانده نيروي انتظـامي،  س سازمان صدا و سيما وارشاداس[مي، رئيس سازمان تبليغات اس[مي، رئي

انتخاب كميسيون صنايع و معادن مجلس شوراي اس[مي  يك نفر خبره در فناوري اط[عات و ارتباطات به
كميسيون قضائي و حقوقي به انتخـاب كميسـيون قضـائي و حقـوقي و تأييـد  و يك نفر از نمايندگان عضو

بـه ) كميتـه) رياسـت كـارگروه. را تشـكيل خواھنـد داد) كميتـه(شوراي اس[مي اعضاي كارگروه  مجلس
 .عھدة دادستان كل كشور خواھد بود

 
حضور ھفت نفر عضو رسميت مي يابد  حداقل ھر پانزده روز يك بار و با) كميته(ـ جلسات كارگروه ١تبصره

ــــارگروه  ــــه(و تصـــــميمات كـ ــــت نســـــبي) كميتـ ــــا اكثريـ ــــود بـ ــــر خواھـــــد بـ  .حاضـــــران معتبـ
شـده رسـيدگي  ( تر*فيلت ) پاuيش موظف است به شكايات راجع به مصاديق) كميته(گروه ـ كار٢تبصره

 .و نسبت به آنھا تصميم گيري كند
 

 ( تـر*فيلـت ) رونـد پـاuيش موظف است ھـر شـش مـاه گزارشـي در خصـوص) كميته(ـ كارگروه ٣تبصره
 .ديم كنـــدشـــوراي عـــالي امنيـــت ملـــي تقـــ محتـــواي مجرمانـــه را بـــه رؤســـاي قـــواي ســـه گانـــه و

تعيين مصـاديق ) كميته(دستور كارگروه  ـ ارائه دھندگان خدمات ميزباني موظفند به محض دريافت٢٣ماده
رسيدگي كننده به پرونده مبني بر وجود محتواي مجرمانه در سـامانه  مذكور در مادة فوق يا مقام قضائي

دسـتور  ًنانچـه عمـدا از اجـرايچ. اي خود از ادامة دسترسـي بـه آن ممانعـت بـه عمـل آورنـد ھاي رايانه
اين صورت، چنانچه در اثر بـي  در غير. يا مقام قضائي خودداري كنند، منحل خواھند شد) كميته(كارگروه 

مجرمـانه مزبـور را فـراھم كننـد، در مرتبـة نخســت  احتياطي و بي مباuتي زمينة دسترسي به محتـواي
 ريــال و در مرتبــة) ١٠٠٫٠٠٠٫٠٠٠( تا يكصد ميليون ریال) ٢٠٫٠٠٠٫٠٠٠(ميليون  به جزاي نقدي از بيست
ریال و در مرتبـة سـوم بـه  (١٫٠٠٠٫٠٠٠٫٠٠٠(ریال تـا يـك ميليــارد ) ١٠٠٫٠٠٠٫٠٠٠(دوم به يكصـد ميليـون 

 .يك تا سه سال تعطيلي موقت محكوم خواھندشد
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مجرمانـه مراتـب را بـه وجـود محتـواي  تبصره ـ ارائه دھندگان خدمات ميزباني موظفند به محض آگاھي از

 .تعيين مصاديق اط[ع دھند) كميته(كارگروه 
 

برقراري ارتباطات مخـابراتي مبتنـي بـر  ـ ھركس بدون مجوز قانوني از پھناي باند بين المللي براي٢۴ماده
يا برعكس استفاده كند، بـه حـبس از يـك تـا سـه سـال يـا جـزاي  پروتكل اينترنتي از خارج ايران به داخل

مجــازات  ریال يــا ھــر دو) ١٫٠٠٠٫٠٠٠٫٠٠٠(ریال تــا يــك ميليــارد ) ١٠٠٫٠٠٠٫٠٠٠(ميليــون  يكصــدنقــدي از 
 .محكوم خواھد شد

 
 فصل ھفتم ـ ساير جرائم

 
روز تا يـك سـال يـا جـزاي نقـدي از  ـ ھر شخصي كه مرتكب اعمال زير شود، به حبس از نود و يك٢۵ماده

 :ریال يا ھر دو مجـازات محكـوم خواھدشـد (20.000.000) ریال تا بيست ميليون) ۵٫٠٠٠٫٠٠٠(پنج ميليون 
داده ھـا يـا نـرم افزارھـا يـا ھـر نـوع ابـزار  توليد يا انتشار يا توزيع و در دسترس قرار دادن يـا معاملـة) الف

ــــه منظـــــور ــــه صـــــرفا بـ ــــي كـ ــــي رود ًالكترونيكـ ــــار مـ ــــه كـ ــــه اي بـ ــــاب جـــــرائم رايانـ  .ارتكـ
كه امكان دسترسي غيرمجاز بـه داده   واژه يا ھر داده ايفروش يا انتشار يا در دسترس قراردادن گذر) ب

ـا مخــابراتي ـا ســامانه ھــاي رايانــه اي يـ  .متعلــق بــه ديگــري را بــدون رضــايت او فــراھم مــي كنــد ھــا يـ
شـنود غيرمجـاز، جاسوسـي  انتشار يا در دسترس قـراردادن محتويـات آمـوزش دسترسـي غيرمجـاز،) ج

ــــا  ــــب و اخـــــ[ل در داده ھـ ــــه اي و تخريـ ــــا سيســـــتم ھـــــايرايانـ ــــابراتي يـ ــــه اي و مخـ  .رايانـ
باشد، بـه حـداكثر ھـر دو مجـازات مقـرر در  تبصره ـ چنانچه مرتكب، اعمال يادشده را حرفه خود قرار داده

 .اين ماده محكوم خواھد شد
 

 فصل ھشتم ـ تشديد مجازات ھا
 

زات مقـرر محكـوم ـ در موارد زير، حسب مورد مرتكـب بـه بـيش از دو سـوم حـداكثر يـك يـا دو مجـا٢۶ماده
 :خواھد شد

 
شـوراھا و يـا شـھرداريھا و موسسـه ھـا و  ھـر يـك از كارمنـدان و كاركنـان اداره ھـا و سـازمانھا يـا) الـف

نھادھاي انق[بي و بنيادھا و مؤسسه ھايي كـه زيـر نظـر ولـي  شركتھاي دولتي و يا وابسته به دولت يا
 كه با كمك مستمر دولت اداره مي شوند و يـاو ديوان محاسبات و مؤسسه ھايي  فقيه اداره مي شوند

نيروھـاي مسـلح و  دارندگان پايه قضـائي و بـه طـور كلـي اعضـاء و كاركنـان قـواي سـه گانـه و ھمچنـين
انجام وظيفه مرتكـب جـرم رايانـه اي  مأموران به خدمت عمومي اعم از رسمي و غيررسمي به مناسبت

 .شده باشند
 
متصدي يا متصرف قانوني شبكه ھاي رايانه اي يا مخابراتي كه به مناسبت شغل خـود مرتكـب جـرم ) ب

 .رايانه اي شده باشد
 
داده ھا يا سامانه ھاي رايانه اي يا مخابراتي، متعلق به دولت يا نھادھا و مراكز ارائـه دھنـده خـدمات ) ج

 .عمومي باشد
 
 . باشدجرم به صورت سازمان يافته ارتكاب يافته) د
 
 .جرم در سطح گسترد ه اي ارتكاب يافته باشد( ه 
 

مرتكـب را از خـدمات الكترونيكـي   ـ در صـورت تكـرار جـرم بـراي بـيش از دو بـار دادگـاه مـي توانـد٢٧ماده
اخذ نام دامنة مرتبه باuي كشوري و بانكداري الكترونيكي  عمومي از قبيل اشتراك اينترنت، تلفن ھمراه،

 :محروم كند
 
 .چنانچه مجازات حبس آن جرم نودويك روز تا دو سال حبس باشد، محروميت از يك ماه تا يـك سـال) الف
ـا ســه ســال) ب ـك تـ ـت از يـ ـبس باشــد، محروميـ ـنج ســال حـ ـا پـ ـرم دو تـ ـبس آن جـ ـازات حـ ـه مجـ  .چنانچـ
 .چنانچه مجازات حبس آن جرم بيش از پنج سال حبس باشد، محروميت از سه تا پنج سال) ج
 

 قسمت سوم
 
 ش دوم ـ آئين دادرسیبخ
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 فصل يكم ـ ص[حيت
 

ـ ع[وه بر موارد پيش بينـي شـده در ديگـر قـوانين، دادگاھھـاي ايـران در مـوارد زيـر نيـز صـالح بـه ٢٨ماده
 :رسيدگي خواھند بود

 
رفته است به ھر نحو در سامانه ھـاي  داده ھاي مجرمانه يا داده ھايي كه براي ارتكاب جرم به كار) الف

موجـود در قلمـرو حاكميـت زمينـي، دريـايي و ھـوايي جمھـوري   و مخـابراتي يـا حاملھـاي دادةرايانـه اي
 .شده باشد اس[مي ايران ذخيره

 
داراي دامنـه مرتبـه بـاuي كـد كشـوري ايـران ارتكـاب يافتـه ) وب سـايتھاي(جرم از طريق تارنماھـاي ) ب

 .باشد
 
سـامانه ھـاي رايانـه اي و مخـابراتي و  ن عليـهجـرم توسـط ھـر ايرانـي يـا غيرايرانـي در خـارج از ايـرا) ج

تحت كنترل قواي سه گانه يا نھاد رھبري يـا نماينـدگي ھـاي  مورد استفاده يا) وب سايتھاي(تارنماھاي 
 وب(نھاد يا مؤسسـه اي كـه خـدمات عمـومي ارائـه مـي دھـد يـا عليـه تارنماھـاي  رسمي دولت يا ھر

 .يافتــه باشــد  ايــران در ســطح گســترده ارتكــابداراي دامنــة مرتبــه بــاuي كدكشــوري) ســايتھاي
سال، اعم از آنكه مرتكب يا بـزه ديـده  جرائم رايانه اي متضمن سوءاستفاده از اشخاص كمتر از ھجده) د

 .ايراني يا غيرايراني باشد
 

محـل وقـوع آن معلـوم نباشـد،  ـ چنانچه جرم رايانـه اي در محلـي كشـف يـا گـزارش شـود، ولـي٢٩ماده
چنانچـه محـل وقـوع جـرم مشـخص . انجام دھد كشف مكلف است تحقيقات مقدماتي رادادسراي محل 

مبادرت به صدور قرار مـي كنـد و دادگـاه مربـوط نيـز رأي مقتضـي را  نشود، دادسرا پس از اتمام تحقيقات
 .كرد صادر خواھد

 
عمومي و دادسراھا، دادگاھھاي  ـ قوه قضائيه موظف است به تناسب ضرورت شعبه يا شعبي از٣٠ماده

ـــه ـــراي رســــيدگي بـ ـــدنظر را بـ ـــ[ب، نظــــامي و تجديـ ـــه اي اختصــــاص دھــــد انقـ ـــرائم رايانـ  .جـ
تبصره ـ قضات دادسراھا و دادگاه ھاي مذكور از ميان قضاتي كه آشنايي uزم به امور رايانه دارند انتخـاب 

 .خواھند شد
 

ن آئين دادرسي دادگاه ھاي مقررات قانو  ـ در صورت بروز اخت[ف در ص[حيت، حل اخت[ف مطابق٣١ماده
 .خواھدبود عمومي و انق[ب در امور مدني

 
 فصل دوم ـ جمع آوری ادله الكترونيكی

 
 مبحث اول ـ نگھداری داده ھا

 
حداقل تا شش ماه پس از ايجاد و  ـ ارائه دھندگان خدمات دسترسي موظفند داده ھاي ترافيك را٣٢ماده

ـــس ـــا شــــش مــــاه پـ ـــد  ازاط[عــــات كــــاربران را حــــداقل تـ  .خاتمــــه اشــــتراك نگھــــداري كننـ
اي در زنجيـره ارتباطـات رايانـه اي و  ـ داده ترافيك ھرگونه داده اي اسـت كـه سـامانه ھـاي رايانـه١تبصره

ايـن داده ھـا شـامل . آنھا از مبدأ تا مقصـد وجـود داشـته باشـد مخابراتي توليد مي كنند تا امكان رديابي
 .مـان، مـدت و حجـم ارتبـاط و نـوع خـدمات مربوطـه مـي شـودمبـدأ، مسـير، تـاريخ، ز اط[عـاتي از قبيـل

دسترسـي از قبيـل نـوع خـدمات، امكانـات  ـ اط[عات كاربر ھرگونه اط[عات راجع به كاربر خدمات٢تبصره
، شـماره (ip) آدرس جغرافيايي يا پستي يا پروتكـل اينترنتـي فني مورد استفاده و مدت زمان آن، ھويت،

 .اوستفردي  تلفن و ساير مشخصات
 

كاربران خود را حداقل تا شش ماه پـس  ـ ارائه دھندگان خدمات ميزباني داخلي موظفند اط[عات٣٣ماده
داده ترافيك حاصل از تغييرات ايجاد شده را حداقل تا پـانزده روز  از خاتمه اشتراك و محتواي ذخيره شده و

 .كنند نگھداري
 

 شدهمبحث دوم ـ حفظ فوری داده ھای رايانه ای ذخيره 
 

دادرسـي uزم باشـد، مقـام قضـائي  ـ ھرگاه حفظ داده ھاي رايانه اي ذخيره شده براي تحقيق يا٣۴ماده
در . كه به نحوي تحت تصرف يا كنترل دارنـد صـادر كنـد مي تواند دستور حفاظت از آنھا را براي اشخاصي

 ًن قضـائي مـي تواننـد رأسـاآسيب ديدن يا تغيير يا از بين رفتن داده ھـا، ضـابطا شرايط فوري، نظير خطر
چنانچه ھـر . قضائي برسانند  ساعت به اط[ع مقام٢۴دستور حفاظت را صادر كنند و مراتب را حداكثر تا 
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اشـخاص از اجـراي ايـن دسـتور خـودداري يـا داده ھـاي  يك از كاركنان دولت يا ضـابطان قضـائي يـا سـاير
 به آنھا مربـوط مـي شـود را از مفـاد دسـتور اشخاصي كه داده ھاي مزبور حفاظت شده را افشاء كنند يا

قضـائي و سـاير  آگاه كننـد، ضـابطان قضـائي و كاركنـان دولـت بـه مجـازات امتنـاع از دسـتور مقـام صادره
ریال تـا ده ) ۵٫٠٠٠٫٠٠٠(ميليـون  اشخاص بـه حـبس از نودويـك روز تـا شـش مـاه يـا جـزاي نقـدي از پـنج

 .محكوم خواھند شد ریال يا ھر دو مجازات) ١٠٫٠٠٠٫٠٠٠(ميليون 
 

 . ـ حفـظ داده ھـا بـه منزلـه ارائـه يـا افشـاء آنھـا نبـوده و مسـتلزم رعايـت مقـررات مربـوط اسـت١تبصـره
ـ مدت زمان حفاظت از داده ھا حداكثر سه مـاه اسـت و در صـورت لـزوم بـا دسـتور مقـام قضـائي ٢تبصره

 .قابل تمديد است
 

 مبحث سوم ـ ارائه داده ھا
 

) ٣۴(و ) ٣٣(، )٣٢(مـذكور در مـواد  مي تواند دستور ارائه داده ھاي حفاظـت شـدهـ مقام قضائي ٣۵ماده
مستنكف از اجراء اين دستور بـه مجـازات . ضابطان قرارگيرد فوق را به اشخاص يادشده بدھد تا در اختيار

 .اين قانون محكوم خواھد شد (٣۴(مقرر در ماده 
 

 اي رايانه اي و مخابراتيمبحث چھارم ـ تفتيش و توقيف داده ھا و سامانه ھ
 

مخـابراتي بـه موجـب دسـتور قضـائي و در  ـ تفتيش و توقيف داده ھا يا سـامانه ھـاي رايانـه اي و٣۶ماده
 .جرم يا شناسايي متھم يا ادله جرم وجود داشـته باشـد مواردي به عمل مي آيد كه ظن قوي به كشف

مخـابراتي در حضـور متصـرفان قـانوني يـا  وـ تفتيش و توقيف داده ھـا يـا سـامانه ھـاي رايانـه اي ٣٧ماده
در . قانوني دارند، نظير متصديان سامانه ھا انجـام خواھـد شـد اشخاصي كه به نحوي آنھا را تحت كنترل

خواھـد  قاضي با ذكر دuيل دستور تفتيش و توقيف بدون حضـور اشـخاص مـذكور را صـادر غير اين صورت،
 .كرد
 

اجراء صحيح آن كمك ميكنـد، از جملـه  شامل اط[عاتي باشد كه بهـ دستور تفتيش و توقيف بايد ٣٨ماده
مشخصات مكان و محدوده تفتيش و توقيـف، نـوع و ميـزان داده ھـاي  اجراء دستور در محل يا خارج از آن،

حـذف شـده  تعداد سخت افزارھا و نرم افزارھا، نحوه دستيابي به داده ھاي رمزنگاري يا مورد نظر، نوع و
 . انجام تفتيش و توقيفو زمان تقريبي

 
  :ـــ تفتــيش داده ھــا يــا ســامانه ھــاي رايانــه اي و مخــابراتي شــامل اقــدامات ذيــل مــي شــود٣٩مــاده
ــــف ــــابراتي) الـ ــــا مخـ ــــه اي يـ ــــاي رايانـ ــــا بخشـــــي از ســـــامانه ھـ ــــام يـ ــــه تمـ  .دسترســـــي بـ

ـاي حافظــه) ب ـا كارتھـ ـاي فشــرده يـ ـا لوحھـ ـل ديســكت ھــا يـ ـاي داده از قبيـ ـل ھـ ـه حامـ  .دسترســي بـ
 .ابي به داده ھاي حذف يا رمزنگاري شدهدستي) ج
 

آنھا در ارتكاب جرم، به روش ھـايي از   ـ در توقيف داده ھا، با رعايت تناسب، نوع، اھميت و نقش۴٠ماده
تصويربرداري از تمام يا بخشـي از داده ھـا، غيـر قابـل دسـترس كـردن  قبيل چاپ داده ھا، كپي برداري يا

 .شــود يــر گــذرواژه يــا رمزنگــاري و ضــبط حاملھــاي داده عمــل مــيروش ھــايي از قبيــل تغي داده ھــا بــا
ــاده ــد شـــد۴١مـ ــف خواھـ ــابراتي توقيـ ــا مخـ ــه اي يـ ــاي رايانـ ــر ســـامانه ھـ ــوارد زيـ ــك از مـ  : ـ در ھريـ
  داده ھــاي ذخيــره شــده بــه ســھولت در دســترس نبــوده يــا حجــم زيــادي داشــته باشــد،) الــف
ــدون ســـامانه ســـخت ) ب ــل داده ھـــا بـ ــه و تحليـ ــيش و تجزيـ ــذير نباشـــد،تفتـ ــزاري امكـــان پـ   افـ
 متصرف قانوني سامانه رضايت داده باشد،) ج
 
 از داده ھا به لحاظ فني امكان پذير نباشد،) كپي برداري ( تصويربرداري ) د
 
 تفتيش در محل باعث آسيب داده ھا شود،) ھـ
 

آنھا در ارتكـاب جـرم و اھميت و نقش   ـ توقيف سامانه ھاي رايانه اي يا مخابراتي متناسب با نوع۴٢ماده
عدم دسترسي بـه سـامانه، پلمـپ سـامانه در محـل اسـتقرار و  با روش ھايي از تغيير گذرواژه به منظور

 .گيرد ضبط سامانه صورت مي
 

ھاي مرتبط با جرم ارتكابي در سـاير   ـ چنانچه در حين اجراء دستور تفتيش و توقيف، تفتيش داده۴٣ماده
كنتـرل يـا تصـرف مـتھم قـراردارد ضـروري باشـد، ضـابطان بـا  راتي كه تحتسامانه ھاي رايانه اي يا مخاب

نظر  دامنه تفتيش و توقيف را به سامانه ھاي مذكور گسترش داده و داده ھاي مورد دستور مقام قضائي
 .را تفتيش يا توقيف خواھند كرد
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راد لطمه جاني يا خسارت مخابراتي موجب اي ـ چنانچه توقيف داده ھا يا سامانه ھاي رايانه اي يا۴۴ماده

 .ارائه خدمات عمومي شود ممنوع است مالي شديد به اشخاص يا اخ[ل در
 

پـس از پرداخـت ھزينـه از آنھـا  ـ در مواردي كه اصل داده ھا توقيف مـي شـود، ذي نفـع حـق دارد۴۵ماده
رمانـه بـودن ھاي توقيـف شـده مجرمانـه يـا منـافي بـا مح كپي دريافت كند، مشروط به اين كه ارائه داده

 .تحقيقات لطمه اي وارد نشود تحقيقات نباشد و به روند
 

مخـابراتي توقيـف مـي شـود، قاضـي  ـ در مواردي كه اصل داده ھا يـا سـامانه ھـاي رايانـه اي يـا۴۶ماده
تعداد سخت افزار ھا و نرم افزار ھاي مـورد نظر و نقش  موظف است با لحاظ نوع و ميزان داده ھا و نوع و

 .آنھا تعيين تكليف كند ارتـكابي، در مھلت متناسب و متعارف نسبت به رمآنھا در ج
 

توقيف داده ھـا و سـامانه ھـاي رايانـه   ـ متضرر مي تواند در مورد عمليات و اقدامھاي مأموران در۴٧ماده 
ھمراه با دuيل ظرف ده روز به مرجع قضائي دسـتوردھنده تسـليم  اي و مخابراتي، اعتراض كتبي خود را

 .اسـت درخواست يادشده خارج از نوبت رسيدگي گرديده و تصـميم اتخـاذ شـده قابـل اعتـراض به. مايدن
 مبحث پنجم ـ شنود محتوای ارتباطات رايانه ای

 
سـامانه ھـاي رايانـه اي يـا مخـابراتي   ـ شنود محتـواي در حـال انتقـال ارتباطـات غيرعمـومي در۴٨ماده 

 .خواھد بود فنيمطابق مقررات راجع به شنود مكالمات تل
 

پسـت الكترونيكـي يـا پيامـك در  تبصره ـ دسترسي به محتواي ارتباطات غيرعمـومي ذخيـره شـده، نظيـر
 .حكم شنود و مستلزم رعايت مقررات مربوط است

 
 فصل سوم ـ استناد پذيری ادله الكترونيكی

 
يكـي جمـع آوري شـده، uزم ادلـه الكترون  ـ به منظور حفظ صحت و تماميت، اعتبار و انكارناپذيري۴٩ماده 

 .نگھداري و مراقبت به عمل آيد است مطابق آئين نامه مربوط از آنھا
 

كه از دعوا آگاھي نداشته، ايجـاد   ـ چنانچه داده ھاي رايانه اي توسط طرف دعوا يا شخص ثالثي۵٠ماده
 نحـوي درسـت عمـل سامانه رايانه اي يا مخـابراتي مربـوط بـه يا پردازش يا ذخيره يا منتقل شده باشد و

خواھـد  تماميت، اعتبار و انكارناپذيري داده ھا خدشه وارد نشده باشـد، قابـل اسـتناد كند كه به صحت و
 .بود
 

ع[وه بر جرائم رايانه اي شامل سـاير   ـ كليه مقررات مندرج در فصل ھاي دوم و سوم اين بخش،۵١ماده
 . مي گيرد نيز مي شودمورد استناد قرار جرائمي كه ادله الكترونيكي در آنھا

 
 بخش سوم ـ ساير مقررات

 
 

وسيله ارتكاب جرم به كـار رفتـه و در ايـن   ـ در مواردي كه سامانه رايانه اي يا مخابراتي به عنوان۵٢ماده
 .بيني نشده است، مطابق قوانين جزائي مربوط عمل خواھـد شـد قانون براي عمل مزبور مجازاتي پيش

جرائم رايانه اي مقررات خاصي از جھـت  خش دوم اين قانون براي رسيدگي بهتبصره ـ در مواردي كه در ب
 .مقـررات قـانون آئـين دادرسـي كيفـري اقـدام خواھـد شـد آئين دادرسي پيش بيني نشده اسـت طبـق

حسب اع[م بانك مركـزي ھـر سـه   ـ ميزان جزا ھاي نقدي اين قانون بر اساس نرخ رسمي تورم۵٣ماده
ــا پيشـــنھاد ــار بـ ــك بـ ــويبســـال يـ ــائيه و تصـ ــوه قضـ ــيس قـ ــر اســـت  رئـ ــل تغييـ ــران قابـ ــأت وزيـ  .ھيـ

الكترونيكي ظــرف مـدت شــش مـاه از  ھاي مربوط به جمع آوري و استنادپذيري ادله  ـ آيين نامه۵۴ماده
دادگسـتري با ھمكاري وزارت ارتباطات و فناوري اط[عات تھيه و بـه  تاريخ تصويب اين قـانون توسط وزارت

 .ضائيه خواھد رسيدقوه ق تصويب رئيس
 

قـانون مجـازات اسـ[مي ) ٧٨٢(تـا  (729) ايـن قـانون بـه عنـوان مـواد) ۵۴(تـا ) ١( ـ شماره مواد ۵۵ماده 
قـانون مجـازات اسـ[مي بـه ) ٧٢٩(رايانه اي منظور و شـماره مـاده  با عنوان فصل جرائم) بخش تعزيرات(

 .اص[ح گردد (٧٨٣(شماره 
 

 .ير با اين قانون ملغي است ـ قوانين و مقررات مغا۵۶ماده 
 

شنبه مورخ پنجم خردادماه يكھـزار و   تبصره در جلسه علني روز سه٢۵ ماده و ۵۶قانون فوق مشتمل بر 
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 بـه تأييـد شـوراي ٢٠/٣/١٣٨٨تصـويب و در تـاريخ  سيصد و ھشـتاد و ھشـت مجلـس شـوراي اسـ[مي
 .نگھبان رسيد

 
 )نون جرايم رايانه اي قا٢١موضوع ماده (فھرست مصاديق محتواي مجرمانه 

 
 فھرست مصاديق محتواي مجرمانه

 
  قانون جرايم رايانه اي٢١موضوع ماده 

 
 محتواي عليه عفت و اخ[ق عمومي) الف 
 
 )م. . ق۶ماده ٢بند(اشاعه فحشاء ومنكرات  .1
 
 
رافـات به فساد و فحشاء و ارتکاب جرايم منافي عفت يـا انح تحريك ، تشويق ، ترغيب ، تھديد يادعوت .2

 جنسي
 

 ((ا.م. ق۶۴٩و ماده  ر.قانون ج ١۵بند ب ماده  ) .3
 
 ١۴م ومـاده . ق۶مـاده ٢بنـد) (مبتذل ومسـتھجن(انتشار، توزيع ومعامله محتواي خ[ف عفت عمومي .4

 (ر.قانون ج
 
 ١۵ماده ( تحريك ، تشويق ، ترغيب ، تھديد ياتطميع افراد به دستيابي به محتويات مستھجن ومبتذل  .5
 (ون جرايم رايانه ايقان
 
تحقيـر وتـوھين بـه جـنس زن، تبليـغ  در تصـاوير ومحتـوي،) اعـم از زن ومـرد(اسـتفاده ابـزاري از افـراد .6

 (م. ق۶ ماده١٠بند) .تشريفات وتجم[ت نامشروع وغيرقانوني
 
  محتواي عليه مقدسات اس[مي)ب
 
 (م. ق۶ماده١بند(محتواي الحادي ومخالف موازين اس[مي .1
 
 (ا.م.  ق۵١٣م وماده . ق۶ ماده٧بند (انت به دين مبين اس[م ومقدسات آن اھ .2
 
 (ا.م.  ق۵١٣ماده )( س(يا حضرت صديقه طاھره) ع(يا ائمه طاھرين  اھانت به ھر يک از انبياء عظام .3
 
 (م. ق۶ماده ٩بند(تبليغ به نفع حزب گروه يا فرقه منحرف ومخالف اس[م .4
 
منحرف ومخالف اس[م به نحـوي  رساناھا واحزاب وگروھھاي داخلي وخارجينقل مطالب از نشريات و .5

 (م. ق۶ماده ٩بند. (كه تبليغ ازآنھا باشد 
 
 (ا.م. ق ۵١۴ماده(وتحريف آثار ايشان ) ره(اھانت به امام خميني .6
 
 (م. ق۶ماده ٧بند (وسايرمراجع مسلم تقليد) امام خامنه اي( اھانت به مقام معظم رھبري .7
 
 امنيت وآسايش عمومي حتواي عليهم) ج
 
 ۴٩٨مـاده (باھـدف بـرھم زدن امنيـت كشـور) سـايبر(تشكيل جمعيت ، دسته ، گروه در فضاي مجازي .1
 (ا..م.ق
 
 (ا..م.ق۵١١ماده (ھر گونه تھديد به بمب گذاري  .2
 
 (م. ق۶ماده ١بند(لطمه وارد كند محتوايي كه به اساس جمھوري اس[مي ايران .3
 
 (م. ق۶ماده ١٢بند. (قانون اساسي عليه اصول محتويانتشار  .4
 
 (ا.م. ق ۵٠٠ماده(تبليغ عليه نظام جمھوري اس[مي ايران .5
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اخ[ل در وحدت ملي و ايجاد اخت[ف مابين اقشار جامعه به ويژه ازطريق طرح مسـائل نـژادي وقـومي  .6
 (م. ق۶ماده ۴بند (
 
 (ا.م. ق۵١٢ماده (ر تحريك يا اغواي مردم به جنگ وكشتار يكديگ .7
 
نيروھاي مسلح ھسـتند بـه عصـيان  تحريك نيروھاي رزمنده يا اشخاصي كه به نحوي ازانحا در خدمت .8

 (ا..م. ق۵٠۴ماده(نظامي ، فرار، تسلم يا عدم اجراي وظايف
 
ومنافع جمھوري اس[مي ايران  تحريص وتشويق افراد وگروھھا به ارتكاب اعمالي عليه امنيت، حيثيت .9
 (م. ق۶ماده ۵بند(ر داخل يا خارج از كشورد
 

 (ا.م. ق ۵٠٠ماده(تبليع به نفع گروھھا وسازمانھاي مخالف نظام جمھوري اس[مي ايران  .10
 

 ۶بنـد (دولتـي وعمـومي فاش نمودن وانتشارغير مجاز اسناد و دستورھا ومسايل محرمانه و سـري .11
 قـانون ٣اسـناد محرمانـه و سـري دولتـي ومـاده  ايمجازات انتشار و افشـ قانون *٣و٢م ومواد . ق۶ماده
 (ر.ج
 

 (م. ق۶ماده ۶بند (فاش نمودن وانتشار غير مجاز اسرار نيروھاي مسلح .12
 

 (م. ق۶ماده ۶بند (فاش نمودن وانتشار غير مجاز نقشه واستحكامات نظامي .13
 

 (م. ق۶ماده ۶بند(غيرعلني مجلس شوراي اس[مي انتشار غير مجاز مذاكرات .14
 

 (م. ق۶ماده ۶بند (انتشار بدون مجوز مذاكرات محاكم غيرعلني دادگستري وتحقيقات مراجع قضايي .15
 

 .انتشار محتوايي که از سوي شوراي عالي امنيت ملي منع شده باشد .16
 
 محتواي عليه مقامات ونھادھاي دولتي و عمومي)د
 
م ومـواد . ق۶مـاده ٨بنـد. (ومتي وعمـومياھانت وھجو نسبت به مقامات، نھادھا و سازمان ھاي حک .1
 (ا.م.ق٧٠٠و۶٠٩
 
 (ا.م. ق۶٩٧مطبوعات و. ق۶ماده ٨بند. (افترا به مقامات، نھادھا وسازمان ھاي حکومتي و عمومي .2
 
 
م . ق۶مـاده ١١بنـد.(وتشويش اذھان عمومي عليه مقامات ،نھادھا وسازمانھاي حکومتي نشراكاذيب .3

 (ا. م. ق۶٩٨و 
 
 (محتواي مرتبط با جرايم رايانه اي( جرايم رايانه اي به کار مي رود   براي ارتکابمحتوايي که)ه 
 
ًانتشار يا توزيع ودر دسترس قراردادن يامعامله داده ھا يـانرم افزارھـاي كـه صـرفا بـراي ارتكـاب جـرايم  .1

  رايانه اي به كار
 
 (ر.قانون ج ٢۵ماده . ( مي رود .2
 
ھايي كه امكان دسترسـي غيرمجـاز  راردادن غيرمجاز گذر واژه ھا ودادهفروش انتشار يا در دسترس ق .3

قـانون  ٢۵مـاده . ( مخابراتي دولتـي يـاعمومي رافـراھم مـي كنـد به داده ھا يا سامانه ھاي رايانه اي يا
 (ر.ج
 
غيرمجاز، جاسوسي رايانـه  انتشاريا در دسترس قراردادن محتويات آموزش دسترسي غيرمجاز، شنود .4

 (ر.قانون ج ٢۵ماده . ( اي ومخابراتي ريف واخ[ل در داده ھا يا سيستم ھاي رايانهاي، تح
 
 (ر.قانون ج ٢١ماده. ( آموزش و تسھيل ساير جرايم رايانه اي .5
 
قـانون  ٢۵بنـد ج مـاده ( شكن ھا وآموزش روشھاي عبـور از سـامانه ھـاي فيلترينـگ***** انتشار ف .6
 (ر.ج
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قـانون اخـ[ل در .(شركت ھاي ھرمـي اري واقتصادي رايانه اي مجرمانه مانندانجام ھرگونه فعاليت تج .7

 نظام اقتصادي کشور وساير قوانين
 
 محتواي مجرمانه مربوط به امور سمعي و بصري و مالکيت معنوي)ز
 
 (ر.قانون ج ا و.م. مواد مختلف ق )انتشار وسرويس دھي بازي ھاي رايانه اي داراي محتواي مجرمانه .1
 
اشخاصـي کـه در .نحوه مجـازات  قانون١ماده . (عرفي آثار سمعي وبصري غير مجاز به جاي آثار مجازم .2

 امور سمعي وبصري فعاليت غير مجاز دارند
( 

 قـانون نحـوه ٢مـاده ( بـدون مجـوز وزارت فرھنـگ وارشـاد اسـ[مي عرضه تجاري آثار سـمعي وبصـري .3
 ) دارند غير مجازمجازات اشخاصي که در امور سمعي و بصري فعاليت 

 
 قـانون حمايـت از حقـوق پديـد آورنـدگان نـرم ١مـاده ( به نقض حقوق مالکيت معنوي  تشويق وترغيب .4

 )افزار ھاي
 
 ) قانون تجارت الکترونيکي٧۴رايانه اي وماده  .5
 
 )سايرجرايم محتواي مرتبط با( به ارتکاب جرم مي کند محتوايي که تحريک،ترغيب ،يا دعوت) و 
 
قـانون  ١۵مـاده (تشار محتوي حاوي تحريک،ترغيب ،يا دعوت به اعمـال خشـونت آميـز وخـود کشـيان .1
 )ر.ج
 
 قـانون جـامع كنتـرل و مبـارزه ملـي بـا ٣مـاده (تبليغ وترويج مصرف موادمخدر، موادروان گردان وسيگار  .2

 )١٣٨۵دخانيات 
 
ھـاي اينترنتـي مسـدود شـده  انيبـه محتـواي مجرمانـه تـار نماھـا ونشـ) لينـک(بـاز انتشـار و ارتبـاط  .3

 .وجريانات منحرف وغير قانوني ،نشريات توقيف شده و رسانه ھاي وابسته به گروھھا
 
قبيـل اخـ[ل در نظـم  عمـومي ھسـتند از تحريـک وتسـھيل ارتكـاب جرائمـي كـه داراي جنبـه تشويق .4

 مشـروبات الكلـي قاچـاق موادمخـدر، قاچـاق ،تخريـب امـوال عمـومي ، ارتشـاء اخـت[س ،ك[ھبـرداري ،
 )ا.م. ق۴٣ماده . ( وغيره
 
 )م. ق۶ماده ٣بند (تبليغ و ترويج اسراف و تبذير .5
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